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 شبكة الانترنتإلى  Secure Accessالولوج الآمن 

 

 
 

 

 

 :شبكة الانترنتإلى  Accessالولوج كيف يتم  •
عاادة يااال الولاوى شلاا  لااابكة الانارناع ماان خاكو عاادة بروتوكااولات أهمهاا وألاااهرها هاو بروتوكااوو نقاال 

 . Heiber Text Transfer Protocol (HTTP)النص الاشعبي 

عبااار  End-Userباااين المسااااخدم  Connection Link: ياااال أنشاااا  وصااالة اتصااااو تعريففف الولفففوج

 .Serverعبر المخدم  Web-Siteوبين الموقع المطلوب  Browserالماصفح 

  

I آلية الولوج عبر بروتوكول نقل النص التشعبي . Hyber Text Transfer Protocol

)HTTP( : 
باين  Connection Linkعناد ولاوى المسااخدم شلا  عناوا  ماا  باسااخدامن ياال أنشاا  وصالة اتصااو  .1

. يااال عبرهااا نقاال جميااع المعلومااات Serverطلااوب عباار المخاادم وبااين الموقااع الم End-Userالمساااخدم 

 .PlainText" الصريح

  Port 80عند عدم تحديد منفذ محدد يال نقل جميع المعلومات والبيانات عبر المنفذ رقل  .2

للموقاع المطلاوب  لا يحتفاج شفدا ت تحقف يال النقل بدو  الحاجة شل  فحص صكحية الموقع وبالااالي   .3

 .Certificate Authority (CA)معه الاواصل 

   Application Layer طبقة التطبيقاتيال العمل في   .4

 سريعيال تنفيذ عملية نقل البيانات بشكل   .5

 

 :Plain Text Accessمخاطر الولوج بالنص الصريح  •

البيانااات  ش  جميااع المعلومااات الشخصااية  الاساالن العنااوا ن رقاال الحساااب البنكااين...   للمساااخدم وكااذل 

وبالااالي سااكو   Insecure Connectionغيار ممناة  PlainTextبـ "الانص الصاريح" المراد شرسالها 

عرضة لمخاطر المراقبة والاجسا  والسارقة مان خاكو ماا يسام  الشاخص الثالام الاذ  يمكان أ  يكاو  

 موجود بين طرفي الإرساو:

Man in the Middle (MitM) ميع الألايا  الاالية:  والذ  يمكن أ  يكو  أحد أو ج 

 Internet Service Provider (ISP)مزود خدمة الانارنع  نفسه   -1

 Govermentالحكومات  -2

 Hackersالماطفلين  -3

 Spying Networkلابكات الاجس   -4

بروتوكااوو نقاال الاانص الاشااعبي ماان هنااا دعااع الحاجااة شلاا  تطااوير بروتوكااوو مماان لنقاال المعطيااات هااو 

Heiber Text Transfer Protocol Secure (HTTPS) أو ما يعرف اخاصاراSecure HTTP . 

 



 . حسن مسلماني د                       محاضرة مقرر مادة وثوقية و أمن المعلومات                                                                  

2 

III آليفة الولففوج عبففر بروتوكففول نقففل الففنص التشففعبي الآمففن .Hyber Text Transfer 

)HTTPS( Protocol Secure: 
 Secure Connectionعند ولوى المساخدم شل  عنوا  ما  باساخدامن يال أنشا  وصالة اتصااو ممان  .1

Link م بااين المساااخدEnd-User  وبااين الموقااع المطلااوب عباار المخاادمServer يااال عبرهااا نقاال جميااع .

المعلومات الشخصية  الاسلن العنوا ن رقل الحساب البنكين...   للمساخدم وكذل  البيانات المراد شرساالها 

 .Encrypted Text" النص المشفربـ "

  Port 443نات عبر المنفذ رقل عند عدم تحديد منفذ محدد يال نقل جميع المعلومات والبيا .2

للموقاع المطلاوب  يحتفاج شفدا ت تحقف  مفن الصف  ية يال النقل بعد فحص صكحية الموقاع وبالااالي  .3

 .Certificate Authority (CA)الاواصل معه 

 باساخدام أحد البروتوكولين الااليين: المعلومات والبياناتتشفير جميع بعد الاحقق يال  .4

 وهاو النساخة الأقادم لبروتوكاوو  Secure Sockets Layer (SSL)قة المنافذ الآمناة بروتوكوو طب •

  HTTPالاشفير المساخدم في تشفير بروتوكوو نقل النص الاشعبي 

 وهااو النسااخة الأحااد   Transport Layer Seurity (TLS)بروتوكااوو طبقااة المنافااذ الآمنااة  •

  HTTPلبروتوكوو الاشفير المساخدم في تشفير بروتوكوو نقل النص الاشعبي 

والاااي تعنااي أ  جميااع  Padlock Icon" القفففل" أيقونففةبعُيااد الاناهااا  ماان عمليااات الاشاافير ت هاار  .5

 .Encrypted Textالمعلومات والبيانات الاي ساناقل لاحقان ساكو  بالنص المشفر 

   Transport Layer طبقة النقلالعمل في  يال .6

 500 -250بازمن يااراوب باين  HTTPمان البروتوكاوو أبطف  ياال تنفياذ عملياة نقال البياناات بشاكل  .7

mSec   وذلا  لأ  عمليااات الاشافير المنفااذة علا  المعلومااات والبيانااات تحاااى لوقااع شضاافي تبعااا لنااو  

 وخصائص بروتوكوو الاشفير المساخدم.

 

 :HTTP vs HTTPSباستخدام بروتوكولي  الولوج مقارنة جدول •

 

HTTTS HTTP Protocol 

Plain Text Encrypted Text Text 

443 80 Default Port 

yes no Certificate Authority (CA) 

Secure Connection Insecure Connection Connection 

Transport Layer Application Layer Operating Layer 

yes no Pad Icon 
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 م  ظات: •

الاااي لا تمالاا   Serversو المخاادمات  Web-Sitesأ  جميااع المواقااع  googleيعاباار محاارب البحاام  •

 غير ممنة. HTTPSولا تعمل وفق البروتوكوو  CAلاهادة الاحقق 

المعلوماات جمياع تعناي أ   بال -بالضرورة أ  الموقع ممن–لا تعني  PadLockش  ظهور أيقونة القفل   •

 .Encrypted Textوالبيانات المنقولة ساكو  بالنص المشفر 

حيام ياال فياه تنفياذ  Mixed Encryption التشففير المخفتل مثااو عان  HTTPSيعابار البروتوكاوو  •

 نوعين من أنوا  الاشفير:

 : Asymmetric Encryptionالاشفير غير الماماثل  -1

 : Symmetric Encryptionالاشفير الماماثل  -2

 مثال: 

 بكاابة الطلب في نافذة بحم الماصفح Yahoo Serverعند طلب الولوى شل  مخدم 

https://www.yahoo.com 

ياال ماان خكلهماا الاحقاق وتساليل الشااهادة  مفتفا ين افاو وعفامبإنشااا   Yahoo Server مخفدميقاوم  -

Certificate Authority (CA)  كاوقيااع الكاروناايDigital Signature   غيففر  تشفففيرللمخاادم

  متماثل

ياال مان خكلهماا تشافير وفا  تشافير  مفتفا ين متمفاثلينبعد شتمام عملياة الاحقاق يقاوم الماصافح بإنشاا   -

  متماثل تشفيرمعطيات  الرسالة المراد شرسالها  

امفت    يفاةت أو باـ لااهادة  SSL Certificate تسامي بعاا المراجاع لااهادة الاحقاق مان الصاكحية  •

 . Secure Sockets Layer (SSL) وتطبي  بروتوكول التشفير

*** 

 

 

 أسئلة محتملة:

 Hyper Text Transfer Protocolملية الولوى عبر بروتوكوو نقل النص الاشعبي الآمن ما هي  -

Secure (HTTPS)  نقاط 6" ذكر ملخص الـ 

 .HTTPSو  HTTPقار  بين بروتوكولي  -

من حيم السرعة؟ أيهما تفضل في حاو الحاجة شل   HTTPSو  HTTPوكولي قار  بين بروت -

 معطيات ضخمة  ملفات فيديو  غير حساسة             شرساو  

 من حيم السرعة HTTPSو  HTTPقار  بين بروتوكولي  -

؟ ومااا هااو البروتوكااوو المناسااب لنقاال Plain Text Accessمخاااطر الولااوى بااالنص الصااريح عاادد  -

 لاديدة الحساسية معطيات

 عرف كك من الاعابير و المصطلحات الاالية بما لا يزيد عن سطرين: -

1- MitM 

2- SSL 

3- TSL 

4- Mixed Encryption 

5-Certificate Authority (CA)  

6- Plain Text 

7- Digital Signature 

8- Padlock Icon 

9- Port Number 80 

10- Port Number 443 
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 مع كل الامنيات بالنجاب الاوفيق

                                الدكتور  سن مسلماني  مدرس المقرر:


